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El problema que tienen las oficinas es el poco ancho de Banda (4Mbps) de su enlace 
MPLS donde este caudal se está viendo saturado debido que las aplicaciones consumen 
más ancho de Banda, otro problema que tienen las oficinas es que no cuentan con alta 
disponibilidad de enlaces contra su Centro de Datos, donde al perder conectividad las 
Aplicaciones internas y externas no funcionan por lo tanto, la Entidad Bancaria tiene una 
gran pérdida económica y gran impacto social; con todo este problema y alto costo que 
tienen actualmente los enlaces MPLS se propone una solución de conectividad mediante 
enlaces doméstico de Internet. 
 
 
Como solución a este problema se realizará una propuesta de diseño de una red privada 
de telecomunicaciones para accesos a aplicaciones de una Entidad Bancaria a través de 
Internet, esta propuesta de diseño nos permitirá contar con alta disponibilidad de los 





El presente trabajo se realizará en una entidad Bancaria con 320 Oficinas y 2 Centros de 
Datos trabajando activo y pasivo ubicados en ciudades distintas, para ello como primer 
paso procederemos a realizar un estudio del ancho de banda que necesitan los usuarios 
con la finalidad de poder brindar un acceso de calidad. Luego de ello se procederá a 
diseñar una solución de SD-WAN, donde el diseño se considerará contratar un servicio 
de Internet Doméstico en las Oficinas adicional al servicio MPLS que tienen actualmente 
las oficinas, el enlace MPLS será usado para los servicios sensibles al delays como la 
voz, video en directo. Asi también se considera que el proveedor de Internet deberá ser 
distinto al que brinda la MPLS ello con la finalidad de garantizar rutas de Fibra Óptica 
distintas, también se realizará la compra de 3 equipos SD-WAN en los centros de datos y 
1 SD-WAN para cada Oficina. 
 
 
Luego se procederá simular la solución propuesta en donde validará la disponibilidad de 
los enlaces en las Oficinas, la gestión centralizada, la seguridad de los enlaces, la 
disponibilidad del Centro de Datos Principal y Secundario. 
 
 
Lo que se presenta en el siguiente informe es todo el desarrollo de una Propuesta de 
Diseño de una Red Privada de Telecomunicaciones para Accesos a Aplicaciones de una 















































The problem the offices have is the low bandwidth (4Mbps) of its MPLS link, which ists 
flow is being saturated because of the apps and websites’ consume bandwidth, another 
problem is that the Banking entity’s offices do not have high availability of links against its 
Data Center, when they lose connectivity the internal and external apps and website do 
not work ,therefore, the Bank lose a huge amount in the economic and decreace its social 
impact; with this problem and the high cost that MPLS links currently have, one 
connectivity solution is using domestic Internet links. 
 
 
As a solution to this problem, there’s one design proposal which will be made for a priva te 
telecommunications network with access to the Banking entity ‘s apps, through the 
Internet, this design proposal will allow us to have high availability of services, with better 
speed, security, ease of implementation and higher scalability. 
 
 
This project will be carried out in a Banking entity with 320 Offices and 2 Data Centers working 
active and passive located in different cities, to get that , first we will proceed to carry out a 
study of the bandwidth that users need to be able to provide quality access. After 
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that, an SD-WAN solution will be designed, which will be considered to contract a 
Domestic Internet service in the Offices, in addition to the MPLS service that the offices 
currently have, the MPLS link will be used for delays-sensitive services such as voice and 
live streaming video. Thus, it is also considered that the Internet provider must be different 
from the one provided by the MPLS, to guarantee different Fiber Optic routes, there ’s also 
the purchase of 3 SD-WAN equipment in the data centers and 1 SD-WAN for each Office. 
 
 
Then it will proceed to simulate the proposed solution where it will validate the availability 
of the links in the Offices, the centralized management, the security of the links, the 
availability of the Main and Secondary Data Center. 
 
What is presented in the following report is the Design Proposal’s development for a 
Private Telecommunications Network to Access one Banking Entity’s apps and website 
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En estos tiempos en que se debe considerar el avance tecnológico, ya que se 
desarrolla de manera rápida, es necesario estar actualizado día a día con la 
tecnología, especialmente en las Empresas debido a que la cantidad de aplicaciones 
han aumentado considerablemente. 
 
 
Como sabemos actualmente las empresas para tener conectividad entre sucursales 
con su sede Principal utilizan tecnologías como MPLS de los Proveedores de servicio 
de Telecomunicaciones, teniendo precios elevados por lo que las empresas optan por 
tener un BW limitado como 256kbps, 1mpbs, 4mbps; en paralelo a ello el servicio de 
Internet residencial ha mejorado notablemente comenzando en sus inicios en Perú con 
velocidades máximas de 256kbps y actualmente llegando a brindar un ancho de 
Banda de 200Mbps con 80Mpbs garantizado (40%) de velocidad de Bajada y Subida 
de acuerdo a la disposición del El Organismo Supervisor de Inversión Privada en 
Telecomunicaciones (OSIPTEL). 
 
Este servicio de internet residencial debido a su gran avance tecnológico considerable 
ha permitido que se puedan desarrollar nuevas tecnologías como lo es SD - WAN el 
cual permite establecer comunicaciones privadas, seguras, encriptadas, con alta 
disponibilidad eligiendo el mejor camino considerando latencia, tipo de aplicación, etc. 
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Esta tecnología de SD-WAN nos permite tener una red con mayor inteligencia a un 
menor precio y mayor escalabilidad. 
 
 
La Entidad Bancaria con la que estamos trabajando el presente proyecto tiene su sede 
Principal en el distrito de San Isidro y su Centro de Datos de Contingencia en 
Monterrico, esta tiene 320 Oficinas en todo el Perú, 3000 cajeros, 6000 empleados 
donde cada Oficina tiene una afluencia de 400 clientes aproximadamente. 
 
La cantidad de trabajadores de una Oficina aproximadamente es de 15 personas, con 
esta información y realizando mediciones de las aplicaciones que utilizan se ha 




En el presente proyecto se configurarán 2 equipos SD-WAN en alta disponibilidad en 
el site de San Isidro, 1 equipo en el Site de Monterrico los cuáles serán las cabeceras 
de las oficinas; en las Oficinas se instalará un equipo SD-WAN y se contratará 1 
servicio Residencial donde el proveedor Telecomunicaciones debe ser distinto al 
operador de la MPLS. 
 
 
Finalmente, lo que pretendemos lograr con este proyecto es presentar una propuesta 
de diseño de una Red Privada de Telecomunicaciones para Accesos a Aplicaciones de 




































1.1. Definición del Problema 
 
 
1.1.1. Descripción del problema 
 
Este proyecto busca poder presentar una propuesta de diseño de una 
Red Privada de Telecomunicaciones con alta disponibilidad, 
escalabilidad, segura y con un menor coste. Actualmente La Entidad 
Bancaria (en adelante LA ENTIDAD) tienen problemas de 
disponibilidad, seguridad, lentitud de Aplicaciones. Esto causa que los 
clientes internos como externos perciban una baja calidad en el servicio 
que brinda la Entidad Bancaria en las Oficinas. 
 
La Disponibilidad es un problema causado por tener un solo enlace de 
conectividad, un solo equipo, por lo que la oficina no podrá comunicarse 
al fallar uno de ellos. 
 
La Seguridad que tiene actualmente la Entidad Bancaria es contar con 
un Firewall en su sede Central, no contando con FW en las Oficinas; 
donde cualquier persona que trabaje dentro del operador que brinda el 






El siguiente problema que tiene la Entidad Bancaria es la lentitud de sus 
aplicaciones debido a que el BW que necesitan para que trabaje 
correctamente no es suficiente, por lo que las oficinas presentan saturación 
de su enlace de Telecomunicaciones; y realizar un upgrade de ancho de 
banda a 8 Mbps nos trae un coste de 8000 soles mensuales con un 
contrato de 36 meses. En el siguiente cuadro poder observar la 

























Descripción del Problema: ¿Es posible realizar una Propuesta de Diseño 
de una Red Privada de Telecomunicaciones para Accesos a Aplicaciones 




Ancho de Banda en MPLS muy Ancho de banda limitado. 
costosos.  
  
Riesgo de indisponibilidad del servicio Insatisfacción de clientes Internos y 





Mayor Ancho de Banda garantizado Uso de Tecnologías SD-WAN para 
en enlaces Domésticos. formar Redes privadas encriptadas 
 mediante Internet. 
  




































































































1.1.3. Formulación del Problema 
 
 
Luego de haber analizado la situación actual de la comunicación de las 
oficinas con los Centro de Datos se ha determinado que el problema 
es el siguiente: 
 
1.1.3.1. Problema principal: 
 
 
¿Es posible realizar una Propuesta de Diseño de una Red 
Privada de Telecomunicaciones para Accesos a Aplicaciones de 
una Entidad Bancaria a través de Internet? 
 
1.1.3.2. Problemas específicos: 
 
● ¿Es posible determinar el ancho de Banda correcto para que 
una Oficina pueda trabajar de manera rápida y sin latencia? 
 
● ¿Es posible realizar la topología Final para conectar una Oficina 
mediante Internet utilizando tecnología SD-WAN con los centros 
de Datos principales y Secundarios? 
 
● ¿Es posible realizar las pruebas de alta disponibilidad de una 
Oficina, simulando caída de un enlace? 
 
● ¿Es posible realizar pruebas de alta disponibilidad simulando la 


















1.2. Definición de Objetivos. (General y específicos). 
 
 
Luego de haber analizado la situación actual y problemas que tiene 
actualmente la entidad de definen los siguientes objetivos: 
 
1.2.1. Objetivo general 
 
Realizar una Propuesta de Diseño de una Red Privada de 
Telecomunicaciones para Accesos a Aplicaciones de una Entidad 
Bancaria a través de Internet. 
 
1.2.2. Objetivos Específicos 
 
 
● Determinar el ancho de Banda correcto para que una Oficina pueda 
trabajar de manera rápida y sin latencia. 
 
● Realizar la topología Final para conectar una Oficina mediante Internet 
utilizando tecnología SD-WAN con los centros de Datos principales y 
Secundarios. 
 
● Realizar las pruebas de alta disponibilidad de una Oficina, simulando 
caída de un enlace. 
 
● Realizar pruebas de alta disponibilidad simulando la caída de un enlace 


























El presente informe tiene como alcance proponer un proyecto de diseño 
que satisfaga las necesidades del personal de TI; para lo cual se realizará 
una Propuesta de Diseño de una Red Privada de telecomunicaciones para 
accesos a Aplicaciones de una Entidad Bancaria a través de internet. Los 
aspectos puntuales que comprende este informe están referidos al cambio 
de comunicación de las Oficinas con su centro de datos donde se propone 
que esta comunicación sea a través de internet como segundo enlace con 
mayor ancho de banda de lo que tiene actualmente cada Oficina; para ello 
se utilizará la tecnología SD-WAN donde tendremos equipos en el centro 
de datos principal, centro de datos de contingencia y oficinas; por lo tanto 
la redundancia se realizará a nivel WAN utilizando distintos proveedores de 
Telecomunicaciones, donde si un proveedor de Telecomunicaciones cae o 
su latencia aumenta automáticamente se encaminará el tráfico por el otro 
enlace. 
 
Para el presente informe se realizará la implementación de una Oficina 





El presente informe se limita a los dispositivos de red SD-WAN los 
cuales realizan los túneles IPSec para lograr la conectividad entre 
sucursales. Por lo tanto, los demás dispositivos como fuentes eléctricas 
redundantes, firewall, switch core, routers, balanceadores, etc; no son 









La presente investigación se enfocó en estudiar un nuevo diseño WAN para la 
conectividad de las sucursales con los centros de datos para una Entidad 
Bancaria; donde el nuevo diseño debe contar con alta disponibilidad y mayor 
ancho de Banda. 
 
La red WAN permite que todas las sucursales de una entidad Bancaria puedan 
tener conectividad con el centro de datos principal y secundario; considerando 
que todas las sucursales de las entidades Bancarias cuentan con cajeros 
automáticos donde estos trabajan en un horario de 24x7x365 por ello es 
fundamental que la red WAN también esté disponible en ese horario. 
 
Entonces al ser la Red WAN parte fundamental de una Entidad bancaria es 
necesario aplicar un diseño con alta disponibilidad, redundante, con la finalidad 
de poder garantizar la continuidad del negocio por más que la energía eléctrica 
falle, se tenga un corte de Fibra, se tenga problemas de hardware, el centro de 
































1.5. Estado del Arte 
 
Hoy en día la red de datos se ha vuelto en una necesidad importante de las 
personas, Empresas, principalmente en las entidades Bancarias; ya que debido 
a la red de datos los usuarios realizan sus transacciones en tiempo real. 
 
Entonces; al ser la red de datos crítico para las Entidades Bancarias el diseño 
es parte fundamental para que el negocio de una Empresa pueda estar 
disponible las 24 horas, 7 días de la semana, 365 días al año. 
 
Es por ello que es importante garantizar el trabajo continuo de los elementos 
de una red, teniendo redundancias de equipos y centro de Datos, 
 
Hoy en el mercado hay varias marcas con tecnologías SD-WAN por lo que se 
recomienda que sólo se utilice una sola para toda las sucursales y sitios 
principales ello con el fin de ayudar con la implementación, administración y no 



























































En estos últimos años, unas de las palabras más escuchadas en el rubro de las 
Telecomunicaciones es SDN (Software Defined Networks), SD-WAN, la cual es 
algo muy hablado en la actualidad debido a que cambia el paradigma de las 
redes tradicionales. 
 
Así también Intriago Romero, Wilson Ignacio (2017) en su tesis “Estudio del 
protocolo Openflow usando el modelo de red definida por Software (Software 
Define Networks). Caso de estudio la Universidad Técnica de Manabí.” nos da a 
conocer cuál es el cambio de paradigma que se tiene en las redes SDN: 
 
“…Las redes definidas por software (SDN) son una manera de abordar la 
creación de redes en la cual el control se desprende del hardware y se le da 
el mismo a una aplicación de software llamada controlador. El término SDN 
(Software Defined Network o red definida por software) se ha venido 
acuñando en los últimos dos años para hacer referencia a una arquitectura 
de red que permite separar el plano del control, del plano de datos, para 





flexibles. Con SDN se virtualiza la red independizando de la 
infraestructura física subyacente. 
 
La tecnología SDN elimina la inteligencia de las redes tradicionales del 
hardware, delegando las capacidades de toma de decisiones en el 
servidor, la tecnología desacopla la capa de datos (data layer: 
información real que viaja en una red) de la capa de control (control 
layer: la tecnología que determina cómo, cuándo y dónde la información 
flujos), y cada capa está automatizada”. 
 
Así también Chafloque Mejia, Joseph Daniel (2018) en su tesis “Propuesta de 
diseño de una red de datos de área local bajo la arquitectura de redes definidas 
por software para la Red Telemática de la Universidad Nacional Mayor de San 
Marcos” nos da a conocer que las aplicaciones de las empresas e Instituciones 
Públicas o Privadas requieren mayor ancho de Banda: 
 
“...Las nuevas tecnologías en la red están demandando mayores 
recursos de red y de administración ya que estas consumen mayor 
velocidad de transmisión y requieren mayor número de dispositivos de 
red para mantenerlo”. 
 
Actualmente cuando una empresa necesita conexión con otra sucursal tiene que 
contratar un carrier de Telecomunicaciones el cual demora aproximadamente 30 
a 45 días y el ancho de Banda es costoso es por ello que las tecnologías SD-












2.1.1. Antecedentes Nacionales 
 
Proyecto Desplegando una red segura para conectar a todo el 
 
Perú - SENATI 
 
 
SENATI es una institución de Educación Superior del Perú, la cual fue 
fundada en diciembre de 1961. Cuenta con 83 sedes en los 24 
departamentos del Perú. Al día de hoy cuenta con una plana docente y 





Optimizar, controlar el ancho de Banda, tener mejor visibilidad del 





La solución de este proyecto, fue colocar implementar una solución SD-































2.1.2. Antecedentes Internacionales 
 
Proyecto Espresso - Google 
 
 
Google LLC es una compañía subsidiaria de la multinacional Alphabet 
Inc.;Fundada en Enero de 1996 cuya especialización son los productos 






Poder brindar una mejor disponibilidad y calidad de experiencia a los 
usuarios de todo el mundo no enrutando el tráfico basado en la IP 





La solución de SDN en la WAN ha traído grandes beneficios como: 
 
 
- Poder gestionar todos sus Routers desde una sola consola. 
 
- Poder dividir el plano de control con el plano de datos. 
 
- Contar con mayor disponibilidad de sus aplicaciones. 
 
- Crear políticas basadas en aplicaciones. 
 
- Brindar mejor experiencia a los usuarios. 
 


















Proyecto Cadena global de restaurantes adopta Secure SD- 
 
WAN de Fortinet para mejorar la conectividad y la seguridad 
en Brasil - Burger King Brasil 
 
Burger King Brasil es una compañía la cual cuenta con las franquicias 
de Burger King y Popeyes Lousiana Kitchen, la cual se encuentra 
operando en Brasil desde el año 2004. Al día de hoy cuenta con más 











La solución de SDN en la WAN ha traído grandes beneficios como: 
 
 
- 26% de reducción de incidentes relacionados a conectividad 
 
- Mejora en la detección de amenazas cibernéticas e identificación 
de riesgos. 
 
- Gestión centralizada y ágil de las redes y procesos de 
ciberseguridad. 
 


















2.2. Bases teóricas o teoría sustantiva. 
 
 
En este capítulo se detalla las bases teóricas del presente informe de 
suficiencia profesional, donde se va explicando los niveles teóricos 
involucrados en el desarrollo del presente trabajo, se describen desde un nivel 
general hasta los puntos más específicos que se relacionan directamente con 
el concepto y objetivo principal de nuestra tesis. 
 
2.2.1. La Tecnología en las Entidades Bancarias 
 
Con el pasar del tiempo las Telecomunicaciones se ha vuelto 
fundamental en las Entidades Bancarias. En la actualidad la redes más 
que un lujo es una necesidad para que una Entidad Bancaria pueda 
atraer más clientes y mejorar su rentabilidad. 
 
El problema que afrontan actualmente las Entidades Bancarias es que la 
conexión entre sus sucursales es muy cara con un ancho de banda 
mínimo; así también otro problema es el tiempo de implementación de un 
enlace la cual podría tomar hasta 45 días calendarios; lo que hace que las 
Entidades Bancarias no puedan agilizar sus transacciones; por otra parte, 
las aplicaciones con el tiempo necesitan mayor ancho de Banda. 
 
Debido a todas estas problemáticas que tienen actualmente las redes 
tradicionales. El uso de redes privadas contratando un proveedor 
telecomunicaciones no es rentable ni escalable con la velocidad que 















Es el conjunto de Redes que se interconectadas mediante la familia del 
protocolo IP el cual permiten la conectividad de los servicios públicos 
como Correo, páginas web, Juegos Online. En la actualidad el internet 
ha evolucionado en Perú donde tenemos tecnologías HFC, FTTH, LTE 
el cual nos permite conectarnos a Internet con anchos de Bandas 
considerables como 200Mbps, garantizando el 40% del ancho de banda 
de subida y bajada. 
 
2.2.3. Diseño de una red Privada de Telecomunicaciones 
 
Las redes privadas de telecomunicaciones para conectarse entre 
sucursales se les conoce como redes WAN. Las redes WAN las brindan 
los operadores de Telecomunicaciones donde internet se considera una 
gran red WAN formada por conexiones de diversas redes WAN. 
(Santos, 2014) 
 
Para diseñar una Red hay que se debe considerar las siguientes 
topologías de red: 
 
- Malla: En esta topología todos los dispositivos se encuentran 



























- Bus: En esta topología se cuenta con un solo enlace donde se 
















Figura 4. Topología Bus. Santos, G (2014). Diseño de 
Redes Telemáticas [Figura]. 
 
 
- Anillo: En esta topología cada dispositivo de red tiene una línea 






































- Estrella: Esta topología cada dispositivo tiene un enlace 

















Figura 6. Topología Estrella. Santos, G (2014). Diseño 
de Redes Telemáticas [Figura]. 
 
 
- Árbol: Esta topología es una variable de la topología Estrella, 
donde se tiene más de dos concentrados de networking donde se 




































- Hibrida: Esta topología es una combinación de las topologías 




















Figura 8. Topología Hibrida. Santos, G (2014). Diseño de 
Redes Telemáticas [Figura]. 
 
 
2.2.4. Alta disponibilidad de Enlaces en Oficinas 
 
La disponibilidad de enlaces en oficinas consiste en que el tráfico de 
nuestra red pueda seguir operando por el enlace alterno. Donde el 
segundo enlace tiene que contar con la capacidad Física y Lógica para 





























2.2.5. Alta disponibilidad de Centro de Datos 
 
La disponibilidad de enlaces de Centro de Datos consiste en que todos los 
tráficos de las sucursales tienen que encaminarse al centro de datos de 


























2.2.6. Latencia de Red 
 
Es la suma de retardos de una red, este nos indica el tiempo que 


























2.2.7. Jitter de Red 
 
El Jitter nos indica la variación de las latencias que tiene la red. Esta 
 






N° de Prueba Latencia Jitter 
   
1 60ms - 
   
2 65ms 5ms 
   
3 63 3ms 
   
 
 





Multiprotocol Label Switching es un mecanismo de transporte que opera 
entre la capa de enlace de datos y red del modelo OSI; este mecanismo 
de transporte es utilizado para tráfico de Voz y de paquetes IP. MPLS 
no solo proporciona mayor fiabilidad y rendimiento sino también tiene la 
capacidad de dar prioridad a los paquetes que lo requieran. 
 




Software Defined Networks conocida también como redes 
programables, el concepto de SDN nos dice que debemos tener un 
orquestador de la red en donde definamos políticas y sea más 
automático, para ello SDN divide el plano de control y datos que tiene 
actualmente los equipos de networking dejando solo el plano de Datos 




2.2.9.1. Plano de Control 
 
Es el lugar en donde se configuran los distintos protocolos de 
red tanto a nivel de la capa 2 y capa 3. 
 
2.2.9.2. Plano de Datos 
 
Es el lugar que obedece las órdenes enviadas por el plano de 
control, esté será la acción final de la regla indicada por el plano de 
control como enviar un paquete por un puerto, cambiar la VLAN, 
agregar prioridad a un paquete, bloquear el tráfico, etc. 
 
2.2.9.3. Arquitectura de Redes SDN 
 
La arquitectura de las redes SDN está basado en 3 capas: 
 
Capa de Infraestructura: en este nivel es donde se encuentran el 
hardware de las redes. 
 
Capa de Control: Es el servidor que controlará todos los 
hardware de la red. 
 
Capa de Aplicación: Son las aplicaciones que se podrán 


























Figura 12. Open Networking Foundation (2012). Software-Defined 










Es un enfoque de diseñar redes WAN usando la arquitectura SDN. 
2.2.10.1. Características de Tecnología SD-WAN 
 
2.2.10.1.1. Reducción de Costes 
 
Ello se logra debido al reemplazo de tecnologías como la 
MPLS la cual es costosa y podría ser reemplazados por 
tecnologías de Internet Empresarial, Residencial, LTE las 
cuales tienen precios muchos menores. Si bien es cierto 
que habrá algunas aplicaciones que necesitarán de una red 
MPLS para su mejor funcionamiento con la tecnología SD-
WAN podremos disminuir el caudal de dicho enlace 
enviando solo tráfico sensible al delay por dicho camino y 

















Figura 13. Guía de 6 Puntos para elegir la solución SD-WAN  















2.2.10.1.2. Facilidad de despliegue y aprovicionamiento 
 
 
La tecnología SD-WAN nos trae un gran ahorro en el 
sentido del despliegue debido a que cualquier persona 
sin tanto conocimiento técnico podrá aprovisionar una 
sucursal sin mucha configuración solo teniendo que 
conectar el servicio de internet al equipo y 
automáticamente éste deberá aprovisionarse y obtener 
todas las redes de dicha sucursal. 
 
2.2.10.1.3. Visibilidad y Gestión Centralizada 
 
La solución deberá tener la capacidad de brindar reportes 
históricos, reportes en tiempo real del uso de cada enlace, 
las aplicaciones más consumidas, las IPs que más ancho 
de banda consumen y todo ello desde una gestión 
centralizada la cual ayudará con la administración. 
2.2.10.1.4. Calidad de Servicio garantizada 
 
 
Debido a que con un diseño SD-WAN vamos a tener 
más de un enlace se debe considerar que nuestra 
solución tiene que tener la capacidad de poder elegir el 
mejor camino considerando parámetros de delay, jitter, 
aplicación crítica con la finalidad de garantizar la calidad 
de nuestro servicio. 
 
2.2.10.1.5. Seguridad Integral 
 
Debido a que nuestra solución se expondrá con el 
mundo de internet se debe considerar que esta solución 
cuente con un FW integrado, IPS, DoS; así también el 
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administrador de la red SD-WAN deberá tener la 
capacidad de realizar el upgrade de firmware al equipo 
cuando este tenga vulnerabilidades que comprometan la 

























Figura 14.Next Generation Firewall Fortinet 2018. 
 
2.2.10.1.6. Segmentación de la Red 
 
El diseño SD-WAN tiene que tener la capacidad de poder 
aislar los segmentos de redes, por ejemplo, una red Wifi 
de invitados deberá estar aislado con la red Productiva. 
2.2.11. Protocolo de Enrutamientos 
 
Estos son los encargados de enrutar los paquetes, para ello se tienen distintos 





De las siglas Border Gateway Protocol, es el protocolo mediante se 
enruta el tráfico de sistemas autónomos, es el utilizado en Internet. 




PREF, etc) el cual lo utiliza para seleccionar el camino por donde 
 





















Tabla 3. Collado, Eduardo (2009). Introducción A BGP. [Tabla].  












































2.2.12. Glosario de términos 
 
Open Flow: Protocolo Emergente y abierto de comunicaciones que permite a 
un servidor de software determinar el camino de un paquete. 
 
API: Interfaz de Programación de aplicaciones, esta interfaz nos permite 
interactuar con un software. 
 
HFC: Híbrido de Fibra óptica y Coaxial, esta tecnología de acceso combina la 
Fibra Óptica con el cable coaxial para brindar los servicios de Televisión, Voz e 
Internet. 
 
FTTH: Fiber to Home, esta red de acceso está compuesta por Fibra optica en 
todos sus Nodos, la cual provee mayor velocidad y calidad en los servicios 
como Voz, Internet de Banda Ancha, Televisión. 
 
LTE: Es un estándar de comunicación inalámbricas de transmisión de datos a 
alta velocidad para teléfonos móviles. 
 
VPN: Virtual Private Network, permite la comunicación entre dos redes LAN 





















































3.1. Descripción del Escenario 
 
3.1.1. La Empresa 
 
La empresa para la cual se está realizando el Diseño e Implementación de 
una red Privada de Telecomunicaciones para accesos a Aplicaciones a 
través de internet es una Empresa Privada dedicada al rubro de la Banca y 
tiene sedes en América del Sur, América del Norte, Europa, Asia-Pacífico. 
 
La Entidad Bancaria tiene 320 Oficinas en todo el Perú y tiene la 
necesidad de asegurar la disponibilidad de las Oficinas las 24 horas del día 
durante los 365 días del año. 
 
La empresa también tiene la necesidad de aumentar el ancho de banda de 
las oficinas, debido a que las aplicaciones actuales que utilizan consumen 
mayor caudal y los 4Mbps que tienen las oficinas no es suficiente por lo 
que se ha tenido incidentes de lentitud y Oficinas sin conectividad 
afectando el servicio de los clientes. 
 
El incidente de la no operatividad de la oficina consistió en que el operador 
actual sufrió una avería de corte de Fibra Óptica en su Nodo principal 
causando la indisponibilidad de la comunicación con el centro de datos 
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principal; el otro incidente se debe a la saturación de los enlaces debido a 
que las máquinas deben estar actualizadas con nuevos parches de 
seguridad y al tener solo 4Mbps para toda la oficina al enviar los parches, 
el enlace se satura dejando sin operar a la oficina. 
 
La presente tesis se enfoca en la implementación de una oficina conectada 
mediante internet al centro de datos principal, secundario y con un 
segundo enlace de MPLS, actualmente esta Oficina cuenta con una 
afluencia de 15 usuarios. En la Oficina se brindará servicio NACAR, 3270, 
Webex, Gmail, la cual son aplicaciones que utiliza el personal de Banco 
para atender a los usuarios. 
 
Para poder realizar la propuesta de diseño de manera adecuada se 
procederá a realizar un estudio y determinar cuánto es el BW que 
consumen las aplicaciones como NACAR, 3270, VoIP y luego se 
procederá a multiplicar por la cantidad de usuarios que tiene la oficina. Hay 
que tomar en cuenta que el BW que deberá tener equipos en la sede 






























3.1.2. Topología de Red 
 
La topología, equipo y operador actual de la Entidad Bancaria como se 
 























































































Figura 17. Router Cisco utiliza como Cabecera en el sitio Principal, 

















Figura 18. Router Cisco utiliza como Cabecera en el sitio Contingencia,  























3.2. Diagrama de Bloques 
 
El en siguiente diagrama se muestran las fases que se ha tenido en cuenta 
para la Propuesta de Diseño de una Red Privada de Telecomunicaciones para 





















































3.3. Descripción de Necesidades y Cálculos: 
 
Para la Propuesta de Diseño de una Red Privada de Telecomunicaciones 
para Accesos a Aplicaciones de una Entidad Bancaria a través de Internet se 
considera el ancho de banda que consumen las aplicaciones, A continuación, 
se detalla el consumo de las principales aplicaciones que utilizan los usuarios: 
 
● Gmail: Para calcular cuánto ancho de banda (BW) necesitarán los 
usuarios para el uso de su correo electrónico podemos ilustrar el 
siguiente ejemplo: 
 
Se tiene 15 usuarios de la oficina, 10 ingresan al correo electrónico; 
tomando en cuenta todo ello tenemos lo siguiente: 
o  Cantidad de usuarios: 15 
 
o Usuarios efectivos: 10 o 
BW por correo:160Kbps 
 






● VoIP: Considerando el codec de mayor calidad G.711, tenemos que por 
 
cada sesión de llamada se consume 64Kbps de subida y bajada. Si 
consideramos que tenemos una frecuencia de 3 llamadas, tendríamos 
 




● Host: Es el servidor de toda entidad Bancaria que se encarga de 
procesar las transacciones de las aplicaciones críticas entre ellas 
NACAR, 3270. Para el cálculo del BW se procedió a monitorear una 





observa un pico de 5kbps la cual se tomara como referencia para el 
 















Figura 19. Gráfica de consumo de BW de una Oficina con destino 
Host [Elaboración Propia]. 
 
 
● Webex: Es la aplicación de Cisco para el uso de reuniones, revisando 
en la página de Webex, para tener una buena calidad de video y audio 
se requiere lo siguiente 2,5 Mbps de recepción y 3Mbps de envío; 
considerando que en la oficina se tendrá una sala la cual se conectará 
 
para hacer dicha videoconferencia se toma como referencia dichos 






● SCCM: Es la aplicación utilizada para enviar parches a las Oficinas, 
debido a que los parches tienen tamaños de 1 Gbps 
aproximadamente, se considera 2Mbps dedicado para ese trabajo. Lo 
cual nos brindaría un tiempo 9 minutos en el envío de un parche a las 
10 PCs de los usuarios efectivos. 
 
3.3.1. Cálculo de Ancho de Banda de la Oficina: 
 
 
Luego de haber calculado el consumo de las principales aplicaciones en una 
 



























Total de BW + 10%Crecimiento: 7608.7 Kbps 
 
 
Por lo tanto, el BW que se debe contratar es de 8 Mbps (Se considera que 
los carrier solo venden BW de número entero) Garantizado tanto para 
envío y Recepción. 
 
3.4. Pruebas de Diseño. 
 
Las pruebas para validar el diseño serán las siguientes: 
 
Medición de calidad de enlace 
Capacidad de conmutación 
 
Seguridad en la comunicación mediante Internet 








3.4.1. Medición de la calidad del Enlace 
 
 
Para esta prueba se está considerando los siguientes parámetros como 
Latencia y Jitter, donde el equipo de la Oficina tendrá que monitorear los 
enlaces y basados en dichos parámetros elegir la mejor ruta por donde 




Es la suma de retardos de la red, desde el origen donde se 
realiza el test hasta el nodo final. A mayor valor significa que el 





Es el cambio de retardos que se da entre dos nodos, a mayor 
valor significa que nuestro enlace es inestable. 
 
3.4.2. Capacidad de conmutación 
 
En este estudio se trata de demostrar el tiempo y los paquetes perdidos al 
realizar la conmutación entre los dos enlaces. 
 
La prueba consiste en apagar un enlace simulado su caída, donde desde 
una PC se realizará una prueba de ICMP al nodo remoto con la finalidad 
de validar el tiempo de conmutación. 
 
3.4.3. Seguridad en la comunicación mediante Internet 
 
Para esta prueba se validará que el tráfico que se origine entre la Oficina y 
el centro de datos sea cifrado, para ello se capturará paquetes en donde 





3.4.4. Tráfico cursando a través de enlaces disponibles 
 
En este estudio se trata de demostrar que se utilice los dos enlaces que 
tiene la oficina, para ello se configurará las siguientes reglas: 
 
Tráfico de GMAIL, se enviará directamente por el enlace de internet de 
la Oficina. 
 
Tráfico de Webex, se enviará directamente por el enlace de Internet de 
la Oficina 
 
Tráfico de Voz, se enviará por el enlace que tenga menor latencia con 
destino a Sede Central. 
 
Tráfico hacia Host, se enviará por el enlace de menor latencia con 
destino a Sede Central. 
 
Tráfico de SCCM, se enviará por el enlace el túnel IPSec creado por 
internet. 
 
3.5. Simulación de Diseño Propuesto 
 
Como hemos venido mencionando el presente trabajo busca realizar una 
propuesta de diseño de una Red Privada de Telecomunicaciones para Accesos 
a Aplicaciones de una Entidad Bancaria a través de Internet. 
 
Para lograr ello usaremos la tecnología SD-WAN, donde actualmente existen 
múltiples fabricantes usando tecnologías de SD-WAN, donde crean túneles 
VPN IPSec mediante internet, validan el estado de los caminos ofreciendo 
redundancia y escalabilidad de la red. Por lo tanto, para poder elegir una 
tecnología sobre otra, se debe tener en cuenta varios aspectos por ejemplo el 
tipo de topología de las Sucursales con su centro de datos, si será una 
topología Hub and Spoke, Full Mesh, Partial Mesh; la gestión, la calidad de 




La tecnología que se usará dependerá al final de los costos que la organización 
esté dispuesta a pagar. 
 
En la siguiente tabla, se puede apreciar que existen varios proveedores que 
brindan el servicio de SD-WAN, dichos proveedores son Cisco, Fortinet, 




















Tabla 5. Comparación de troughput y Calidad de servicio de VoIP y Video (1-5) 
 
 
Así también debido a que se tienen diversos proveedores que brindan las 
soluciones de SD-WAN se recomienda hacer una comparación de la calidad 
del servicio de soporte técnico para que en una puesta en marcha del servicio 
ante una incidencia se pueda resolver más rápido los problemas. 
 
  Cisco (Viptela) Vmware  Silver Peak  Fortinet 
        
 Coste (1-5)  4.4  4.4 4.1 4.5 
        
          
 Facilidad de         
 Despliegue y        
 Aprovisionamiento        
 (1-5)  4.4  4.2 4.8 4.5 
        
           
Calidad de Soporte 
 
Tecnico (1-5) 4.5 3.8 4.6 4.4 
 




Luego del análisis de troughput, calidad de video, calidad de VoIP, calidad de 
Soporte y facilidad de despliegue y aprovisionamiento se ha elegido trabajar 
este proyecto sobre los equipos de la Marca Fortinet. Tomar en cuenta que 
Silver Peak no se ha usado en este proyecto debido a que no se cuenta con 
partners locales que manejen dicho producto y siempre debemos considerar el 




Actualmente la empresa cuenta con un solo enlace de comunicaciones el cual 
es una MPLS donde todas sus sucursales se conectan para tener conectividad 
con la Sede central y el Site de contingencia. 
 
 
Se ha propuesto en la siguiente Tesis contratar un enlace de internet para poder 
usarlo como segundo enlace con la finalidad de comunicar las oficinas con el 
centro de Datos principal y Secundario, para ello en las Oficinas se adquirirá un 
equipo Fortigate 50E, 3 equipos Fortigate 400E en HA para los centros de datos 
principales y secundario, 1 Fortimanager Virtual, 1 Fortianalyzer Virtual. Todos los 
equipos Fortigate se sincronizarán con el Fortimanager desde donde se tendrá 
gestión del sistema, por otro lado, también se sincronizará con el Fortianalyzer con 
la finalidad de guardar los log de todos los equipos (Fortigate, Fortimanager) para 






































Figura 20. Diseño de Red Propuesto [Elaboración Propia]. 
 
 
3.5.1. Función de Equipos: 
 
 
● Fortigate 50E: Este equipo propuesto para las oficinas, tiene 
como función realizar túneles IPSec con el centro de Datos 



























● Fortigate 400E: Este equipo propuesto para los centros de 
datos tiene la función de concentrar todos los túneles IPSec de 























● FortiManager: Este equipo propuesto tiene la función de 
administrar todos los Fortigate con la finalidad de manejar las 



















● FortiAnalyzer: Este equipo propuesto tiene la función de 
concentrar todos los log de los equipos de todos los Fortigate, se 


















































3.6.1. Túneles VPN IPSec: 
 
Esta prueba consiste en establecer los túneles VPN desde la 
 














3.6.2. Pruebas de envío de tráfico mediante el túnel de Internet: 
 
Estas pruebas consisten en enviar tráfico desde una PC hacia un 
 












Figura 26. Imagen de un tracert, realizado desde un cliente de 















Figura 27. Captura de paquete desde el FW de la Oficina, se observa que el 














Figura 28. Imagen de un tracert con destino a la IP 117.185.0.1, 















Figura 29. Captura de paquete desde el FW de la Oficina, se observa que el 









3.6.3. Pruebas de medición de calidad del enlace: 
 
Estas pruebas se configurará el equipo SD-WAN para que pueda 
censar una IP (8.8.8.8) de Internet y otra IP (117.185.0.1) 
ubicado en sede central, con la finalidad de obtener la latencia y 


















3.6.4. Pruebas de conmutación: 
 
Estas pruebas se apagará la interfaz de la MPLS del equipo de la 
Oficina con la finalidad de validar que todo el tráfico conmute por 
el túnel de Internet. Se debe considerar que el tráfico con destino 
a la red 117.185.0.0/24 se estará enviando por el túnel de la 
MPLS, ya que el destino a la red 117.186.0.0/24 se estará 















































Figura 22. Imagen donde se observa que se pierdes dos paquetes cuando se  










Figura 23. Imagen donde se observa que el tunnel TO_SC_WAN2 esta caído. 
 
 
3.6.5. Prueba de seguridad en la comunicación mediante Internet: 
 
En esta prueba se validará el túnel que se forma por internet use 
 



















Figura 24. Imagen donde se observa que el tráfico es encapsulado mediante  
el protocolo IPSec 
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3.6.6. Tráfico cursado a través de enlaces disponibles: 
 
En esta prueba primero se configurará las reglas SD-WAN de 
acuerdo a lo analizado previamente donde se indicó que el tráfico 
dirigido a Gmail y Webex será enviado directamente por el enlace 
de internet, el tráfico hacia host y VoIP por el túnel de menor 








































































Figura 27. Imagen donde se observa el envió de tráfico de Webex  













Figura 28. Imagen donde se observa él envió de tráfico de Gmail mediante  
el enlace WAN 1 (Internet Residencial) 
3.6.7. Gestión Centralizada: 
 
En esta prueba se observará que desde el Fortimanager podemos 
 




























3.6.8. Log centralizado: 
 
En esta prueba se obesrvará que desde el Fortianalyzer podemos 
 


































































Solución Tradicional Solución Propuesta (Usando 
 Tecnología SD-WAN) 
  
- Enrutamiento basado en dirección - Enrutamiento basado en 
IP destino. aplicaciones. 
  
- Gestión Descentralizada. - Gestión Centralizada. 
  
- Bajo nivel de Seguridad . - Alto nivel de Seguridad. 
  
- Análisis de tráfico por cada site. - Análisis de tráfico centralizado. 
  
- Alta complejidad de nuevas - Baja complejidad de nuevas 
instalaciones. instalaciones. 
  
- Sin análisis de la calidad de los - Análisis de la calidad de los 



















































ANALISIS DE COSTO Y 
BENEFICIO 4.1. Análisis de Costos 
 
En el Análisis de costos se tomará en cuenta tanto el OPEX como el CAPEX; 
se considera como CAPEX al personal que participará en el proyecto, la 
compra de equipos hardware y software. Por lado del personal están incluidos, 
el Jefe de Proyecto, El implementador desde el Site principal, Implementador 
de Campo; así también se considera el costo de los equipos donde se tomará 
en cuenta el 320 Fortigate 50E, 3 Fortigate 400E, 1 Fortianalyzer Virtual, 1 
Fortimanager Virtual. 
 
El OPEX a tomar en cuenta será el internet residencia que se contratará a los 
carrier, el cual será 20Mpbs para las 320 oficinas y 1Gb para el Site principal y 
Secundario. 
 
Debido a la complejidad del proyecto se plantea que todo el personal tenga 
experiencia administrando equipos Fortigate, considerando ello para atender 
este proyecto deberán ser 5 personas dedicadas al proyecto. 
 
 
- Duración del Proyecto: 114 días hábiles (Lunes - Viernes) 
 
- Horas Invertida por día: 8 
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4.1.1.  Costo de Recursos Humanos: 
 
A continuación, detallamos el costo del personal que atenderá este 
proyecto, como se ha indicado serán 5 personas de las cuales 1 será el 
Jefe del Proyecto, 2 Ingenieros de Campo, 2 Ingenieros Implementadores 
Senior desde Sede central. 
Colaboradores: Cantidad Sueldo TOTAL, TOTAL, TOTAL, 
  x Mes x Mes PROYECTO PROYECTO 
    SOLES Dólares 
    (5 meses) (5 meses) 
Jefe de Proyecto 1 8000 8000 40000 11904,7 
      
Ingeniero 2 6000 12000 60000 17857,2 
Implementador      
Senior      
Ingeniero de 2 3000 6000 30000 8929,6 
Campo      
   TOTAL 130000 38691.5 
      
 
Tabla 8. Presupuesto de Recursos Humanos [Elaboración Propia] 
 




4.1.2. Presupuesto de Equipos: 
 
Para definir el presupuesto de equipos vamos a reiterar los equipos que 
vamos a adquirir para nuestra solución permitirá la conexión de las oficinas 
con los centros de datos principal y secundario mediante internet de 
manera segura para ello se adquirirán los equipos de Fortigate 50E, 
Fortigate 400E, FortiAnalyzer, FortiManager. 
Equipo Cantidad Costo con TOTAL DE 
  Soporte 5 COSTO 
  Años DOLARES 
Fortigate 50E 320 3,850 1,232,000 
Fortigate 400E 3 47600 142,800 
FortiAnalyzer 1 38600 38,600 
FortiManager 1 131700 131,700 
  Total 1,545,100 
 
 
Tabla 9. Presupuesto de Recursos Humanos [Elaboración Propia] 
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4.1.3. Presupuesto de Enlaces de Internet: 
 
Para definir el costo de los enlaces, se toma en cuenta que de acuerdo a 
l diseño propuesto y las pruebas realizadas, las Oficinas requieren un BW 
de 20Mbps residencial; considerando ello y tomando en cuenta que este 
costo es un OPEX se brinda la siguiente tabla: 
Internet Cantidad de Costo Costo Costo 
 Enlaces mensual por Mensual Mensual Total 
  enlace Total Soles Dólares 
20Mpbs HFC 320 69 22,080 6,571.4 
     
 
Tabla 10. Presupuesto de enlaces [Elaboración Propia] 
 
 
* Tasa de Cambio a Dólares: 3.36 soles 
 
 
4.1.4. Total, de Presupuesto: 
 
Para el total de presupuesto se ha dividido los costes de OPEX y 
CAPEX, el resultado de ello se observa en la siguiente tabla: 
CAPEX Costo en Dólares Costo en Soles 
   
Recursos Humanos 38691.5 130,000 
   
Equipos 1,545,100 5,191,536 
   
Total CAPEX 1,583,791.5 5321536 
   
OPEX Costo Mensual Costo 5 Años 
   
Enlaces de Internet 22,080 1,324,800 
   
Total OPEX 22,080 1,324,800 
   
 
 
Tabla 11. Total, de Presupuesto OPEX y CAPEX [Elaboración Propia] 
 
* Los precios Incluyen IGV del 18%.  












4.2.1. Cronograma de Proyecto 
 
El presente proyecto se ha dividido en 5 Fases, teniendo una duración de 114 
días hábiles (lunes - viernes), las fases se detallan a continuación: 
4.2.1.1. Fase 1 – Planificación del Proyecto: 
 
En esta fase se procede a definir los responsables del proyecto tanto 
por lado de la Empresa Implementadora, como por lado de la Entidad 
Bancaria definiendo los roles que tendrán todas las personas en el 
Proyecto. Así también se explica a grandes rasgos los objetivos del 
proyecto con la finalidad de poder realizar un plan del Proyecto. En 
esta fase también se presenta al Jefe de Proyecto quien tendrá que 
coordinar con todos los involucrados para el objetivo del proyecto. 
4.2.1.2. Fase 2 – Análisis y Diseño de los Requerimientos del Proyecto: 
 
En esta fase se procede a Analizar la topología de la Red actual, 
así como las redes de las oficinas, de los centros de Datos y se 
diseña la solución Final. 
4.2.1.3. Fase 3 – Adquisición de Materiales y Dispositivos: 
 
En esta fase se procede a adquirir los equipos para la 
implementación del proyecto, se considera los equipos Fortigate 
50E, Fortigate 400E, FortiManager, FortiAnalyzer. 
 
4.2.1.4. Fase 4 – Implantación de la Solución: 
 
En esta fase se subdivide en 3 fases, donde la en la primera fase se 
configura e instala los Fortigate que estarán en los centros de datos 
Principal y Secundario; así como instalar el FortiAnalyzer y el 
FortiManager. 
 
La segunda sub fase es la configuración del equipo Fortigate 50E 
en la maqueta de la Entidad Bancaria con la finalidad de poder 
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obtenerlas plantillas, validar la configuración que se aplicarán en 
todos los equipos de las Oficinas. 
 
4.2.1.5. Fase 5 – Cierre de Proyecto y Capacitación: 
 
En esta fase se procederá a realizar la capacitación de la solución 
implementada al personal que gestionará la operación de la 
solución, para ello se explica la solución, así como capacitar en 
todas las tecnologías implementadas como Fortigate, FortiManager, 
FortiAnalyzer. 
 
A continuación, se muestra el cuadro de actividades de todas las fases 
indicadas previamente, así como el tiempo que tomará cada actividad. 
 
  Duración     
Nombre de Tarea  (días)  Comienzo  Fin 
Propuesta de Diseño de una Red Privada de       
Telecomunicaciones para Accesos a Aplicaciones  112  11/04/2019  16/9/2019 
de una Entidad Bancaria a través de Internet       
1.- PLANIFICACIÓN DEL PROYECTO  3  11/04/2019  16/4/2019 
Definición de inicio del proyecto  1 11/04/2019  12/04/2019 
       
Reunión de junta de Responsables para la Explicación       
del Proyecto  1 12/04/2019 15/04/2019 
      
Formulación del Plan del Proyecto  1 15/04/2019 16/04/2019 
       
2.- ANALISIS Y DISEÑO DE LOS REQUERIMIENTOS       
DEL PROYECTO  8  16/04/2019  26/4/2019 
Análisis de la Red actual de las Oficinas  2 16/04/2019  18/04/2019 
      
Recopilar información de las redes de las Oficinas  2 18/04/2019 22/04/2019 
      
Recopilar información de las redes del Centro de Datos  2 22/04/2019 24/04/2019 
      
Diseño de la Solución  2 24/04/2019 26/04/2019 
     
3.- ADQUISICIÓN DE MATERIALES Y DISPOSITIVOS  36  26/04/2019  17/6/2019 
Adquisición de Fortigate 400E  2 26/04/2019  30/04/2019 
      
Adquisición de Fortigate 50E  30 30/04/2019 11/06/2019 
      
Adquisición de FortiManager  2 11/06/2019 13/06/2019 
      
Adquisición de FortiAnalyzer  2 13/06/2019 17/06/2019 
     
4.- IMPLANTACIÓN DE LA SOLUCIÓN  59  17/06/2019  6/9/2019 
4.1.- CONFIGURACIÓN DE EQUIPOS DATA CENTER   17/06/2019  17/06/2019 
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Instalación de Fortigate 400E en el centro de datos      
principal 1 17/06/2019 18/06/2019 
       
Validación del HA de Fortigate en el centro de datos      
principal 1 18/06/2019 19/06/2019 
       
Instalación de Fortigate 400E en el centro de datos      
Secundario 1 19/06/2019 20/06/2019 
       
Validación del HA de Fortigate del centro de datos      
principal y secundario 1 20/06/2019 21/06/2019 
       
Instalación de FortiManager 1 21/06/2019 24/06/2019 
       
Sincronización de Fortigate 400E con FortiManager 1 24/06/2019 25/06/2019 
       
Instalación de FortiAnalyzer 1 25/06/2019 26/06/2019 
       
Sincronización de Fortigate 400E con FortiAnalyzer 1 26/06/2019 27/06/2019 
       
4.2.- CONFIGURACIÓN DE EQUIPO EN MAQUETA      
DE OFICINA  27/06/2019 27/06/2019 
       
Instalación de equipo 50E en maqueta. 3 27/06/2019 2/07/2019 
       
Sincronización de Fortigate 50E con FortiManager 1 2/07/2019 3/07/2019 
       
Sincronización de Fortigate 50E con FortiAnalyzer 1 3/07/2019 4/07/2019 
       
Realizar plantilla de configuración desde el      
FortiManager para los Fortigate 50E 2 4/07/2019 8/07/2019 
       
Validación de plantilla de configuración 2 8/07/2019 10/07/2019 
       
4.3.- INSTALACIÓN DE EQUIPOS EN OFICINAS  10/07/2019 10/07/2019 
       
Envió de Equipos a Oficinas 10 10/07/2019 24/07/2019 
       
Instalación de equipos y validación de configuración en      
Oficinas 32 24/07/2019 6/09/2019 
       
5.- CIERRE DE PROYECTO Y CAPACITACIÓN  6  10/7/2019 18/7/2019 
Definición de Horarios de Capacitación para el Personal      
Encargado 1 6/09/2019 9/09/2019 
      
Capacitación del Personal Técnico de la Funcionabilidad      
la topología SD-WAN 1 9/09/2019 10/09/2019 
      
Capacitación del Personal Técnico de la Funcionabilidad      
del FortiManager 1 10/09/2019 11/09/2019 
      
Capacitación del Personal Técnico de la Funcionabilidad      
del FortiAnalyzer 1 11/09/2019 12/09/2019 
      
Capacitación del Personal Técnico de la Funcionabilidad      
de despliegue a nuevas Oficinas 1 12/09/2019 13/09/2019 
      
Generar una Acta de Asistencia de las Personas que      
Asistieron a la Capacitación 1 13/09/2019 16/09/2019 
       
FIN      
       
 





































































FUTURAS LÍNEAS DE INVESTIGACIÓN 
 
 
Todo trabajo de investigación nos despeja dudas sobre algunas incógnitas sobre el 
tema tratado, pero de la misma manera nos genera nuevas preguntas y/o abre nuevas 
vías de investigación. A continuación, se presentan algunas líneas de investigación 
futura que puedes ser fuentes de nuevas soluciones a diversos problemas: 
 
 
- Es necesario investigar una combinación donde se interconecte las sucursales de 
empresas usando únicamente redes de internet sin enlaces MPLS, tomando en cuenta 
la calidad que requieren las aplicaciones para su buen funcionamiento y realizando un 
análisis de costo beneficio. 
 
 
- Estudiar las ventajas de poder unir toda la red WAN y LAN mediante software de una 
empresa, tomando en cuenta todas las ventajas que nos traería ello para las 
aplicaciones futuras que se desarrollen considerando que el ancho de banda y menor 

































1. Luego de la simulación de la propuesta de Diseño en donde se ha tenido en 
cuenta tanto la cantidad de personas que trabajan en una oficina, así como las 
aplicaciones críticas que se utilizan indicar que se ha alcanzado de manera 
positiva con las premisas indicadas al principio del proyecto en donde sí se 
puede implementar una Red Privada de telecomunicaciones para accesos a 
Aplicaciones de una Entidad Bancaria mediante Internet. 
 
 
2. El costo de un enlace de internet más los equipos SD-WAN para una 
implementación en una Entidad Bancaria es menor a los enlaces de MPLS que 
utilizan actualmente las empresas para lograr la conectividad. 
 
 
3. La red Privada de Telecomunicaciones usando equipos SD-WAN es segura 
debido a los protocolos de encriptación y autenticación que utilizan. 
 
 
4. Las redes SD-WAN brindan mayor disponibilidad a la comunicación de las 
Sucursales con los centros de Datos principales, debido a que podemos 
aprovechar ambos enlaces para enviar tráfico asi como priorizar el tráfico 

























1. Al elegir la tecnología SD-WAN a implementar en un proyecto, siempre debemos 
considerar el soporte local y la experiencia del fabricante en dichas soluciones. 
 
 
2. Utilizar tecnologías MPLS solo para tráfico sensibles, donde el mayor tráfico se 








4. Al contar con dos enlaces, elegir dos proveedores distintos o en su defecto 
indicar al proveedor que la última milla debe estar conectado a dos nodos 
distintos e ir por rutas independientes. 
 
 
5. Analizar el tráfico crítico de la Empresa para determinar el ancho de banda 
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1) Configuración de Firewall Principal 
 
Creación de VPN. 
 




set type dynamic 
 
set interface "port2" 
 
set mode aggressive 
 
set peertype one 
 
set mode-cfg enable 
 
set proposal des-sha1 
 
set dpd on-idle 
 
set peerid "dial" 
 
set assign-ip disable 
 













set interface "port2" 
 
set peertype any 
 
set proposal des-md5 des-sha1 
 
set comments "VPN: TO_BRANCH_INET (Created by VPN wizard)" 
 
set wizard-type static-fortigate 
 
set remote-gw 19.16.2.100 
 


















set phase1name "Dialup" 
 
set proposal des-sha1 
 
set keepalive enable 
 
set src-addr-type name 
 
set dst-addr-type name 
 
set src-name "all" 
 






set phase1name "TO_BRANCH_INET" 
 
set proposal des-md5 des-sha1 
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set comments "VPN: TO_BRANCH_INET (Created by VPN wizard)" 
 
set src-addr-type name 
 
set dst-addr-type name 
 
set src-name "all" 
 






Configuración de interfaces Virtuales 




set vdom "root" 
 
set ip 20.20.20.20 255.255.255.255 
set allowaccess ping 
set type tunnel set 






set vdom "root" 
 
set ip 20.20.20.21 255.255.255.255 
set allowaccess ping 
set type tunnel set 








Configuración de Reglas SD-
WAN config system virtual-wan-link 
 










set interface "TO_BRANCH_INET" 





























set server "8.8.8.8" 
 










set name "1" 
 
set mode priority 
 
set dst "117.90.90.0/24" 
 
set src "117.185.0.0/24" 
 
set health-check "SLA_VPN" 
 






set name "2" 
 
set mode sla 
 
set dst "117.90.90.0/24" 
 


















set name "Internet" 
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set mode priority 
 
set dst "all" 
 
set src "117.185.0.0/24" "117.186.0.0/24" "117.90.90.0/24" 
 
set health-check "INTERNET" 
 










Configuración de Enrutamiento BGP 
config router bgp 
 
set as 100 
 





set ebgp-enforce-multihop enable 
set remote-as 200 
 





set ebgp-enforce-multihop enable 
set remote-as 200 
 





config redistribute "connected" 







Configuración de Rutas SD-WAN 




set dst 10.10.10.10 





set dst 10.10.10.11 255.255.255.255 




set distance 12 
 





Configuración de envió de Log hacia el Fortianalyzer 
config log fortianalyzer setting 
 
set status enable 
 
set ips-archive enable 
set server "19.18.1.11" 
set enc-algorithm high 
 
set ssl-min-proto-version TLSv1-2 
set conn-timeout 10 
 
set monitor-keepalive-period 5 
set monitor-failure-retry-period 5 
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set certificate '' 
 
set source-ip '' 
 
set upload-option realtime 
 





2) Configuración de Firewall en Branch 
 
Creación de VPN 
 




set interface "port2" 
 
set mode aggressive 
 
set peertype any 
 
set mode-cfg enable 
 
set proposal des-sha1 
 
set localid "dial" 
 
set dpd on-idle 
 
set remote-gw 19.16.1.1 
 
set assign-ip disable 
 










set interface "port5" 
 
set peertype any 
 
set proposal des-md5 des-sha1 
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set comments "VPN: TO_SC_INET (Created by VPN wizard)" 
 
set wizard-type static-fortigate 
 
set remote-gw 19.16.1.1 
 


















set phase1name "Dialup" 
 
set proposal des-sha1 
 






set phase1name "TO_SC_INET" 
 
set proposal des-md5 des-sha1 
 
set comments "VPN: TO_SC_INET (Created by VPN wizard)" 
 
set src-addr-type name 
 
set dst-addr-type name 
 
set src-name "all" 
 






Configuración de Interfaces Virtuales 
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set vdom "root" 
 
set ip 10.10.10.10 255.255.255.255 
 
set allowaccess ping 
 
set type tunnel 
 
set snmp-index 12 
 






set vdom "root" 
 
set ip 10.10.10.11 255.255.255.255 
 
set allowaccess ping 
 
set type tunnel 
 
set snmp-index 13 
 






Configuración de Reglas SD-
WAN config system virtual-wan-link 
 
















set interface "port2" 
 






set interface "port3" 
 






set interface "port5" 
 










set server "117.185.0.1" 
 














set server "8.8.8.8" 
 



















set name "3270" 
 
set mode priority 
 
set dst "117.185.0.0/24" 
 
set src "all" 
 
set health-check "SLA_VPN1" 
 






set name "NACAR" 
 
set mode sla 
 
set dst "117.186.0.0/24" 
 



















set name "internet" 
 
set mode priority 
 
set dst "all" 
 
set src "117.90.90.0/24" 
 
set health-check "Google" 
 








Configuración de Enrutamiento BGP 
config router bgp 
 
set as 200 
 





set ebgp-enforce-multihop enable 
set remote-as 100 
 





set ebgp-enforce-multihop enable 
set remote-as 100 
 





config redistribute "connected" 











































Configuración de Envio de Log hacia 
Fortianalyzer config log fortianalyzer setting 
 
set status enable 
 
set ips-archive enable 
set server "19.18.1.11" 
set enc-algorithm high 
 
set ssl-min-proto-version TLSv1-2 
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set conn-timeout 10 
 
set monitor-keepalive-period 5 
 
set monitor-failure-retry-period 5 
 
set certificate '' 
 
set source-ip '' 
 
set upload-option realtime 
 
set reliable enable 
 
end 
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